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FORMULARZ  PRZEDMIOTOWY

Przedmiotem zamówienia jest Firewall następnej generacji (ang. Next Generation Firewall).
1. Urządzenie musi posiadać co najmniej 24 porty do analizowania i kontroli ruchu, w tym co najmniej 20 
o przepustowości 1Gbps i co najmniej 4 o przepustowości 10Gbps. Wśród portów o przepustowości 1Gbps musi być co najmniej 12 portów 10/100/1000Base-T oraz co najmniej 8 typu SFP, a wśród portów 
o przepustowości 10Gbps musi być co najmniej 2 typu SFP+ lub XFP. Wszystkie porty muszą być niezależne od siebie. Urządzenie musi być wyposażone w dwa moduły optyczne 10GBase-LR oraz cztery moduły optyczne 1GBase-LX. Wszystkie porty muszą być aktywne, jeżeli jest wymagana licencja, należy 
ją dostarczyć wraz z urządzeniem. Wszystkie porty muszą znajdować się na przedniej części panelu.

2. Urządzenie musi obsługiwać agregowanie portów oraz LACP(ang. Link Aggregation Control Protocol ).

3. Urządzenie musi obsługiwać co najmniej 120 000 nowych połączeń na sekundę oraz co najmniej 2 000 000 jednoczesnych sesji.

4. Zarządzanie urządzeniem musi odbywać się za pomocą interfejsu wiersza poleceń (ang. Command Line Interface) przez port konsolowy, Telnet oraz SSH. Urządzenie musi posiadać możliwość zarządzania przez interfejs graficzny.

5. Urządzenie musi być wyposażone w port konsoli oraz dedykowany port Ethernet (out-of-band  management) do zarządzania urządzeniem. Porty muszą znajdować się na przedniej części urządzenia.

6. Urządzenie musi mieć zdefiniowane w systemie co najmniej dwa konta typu Administrator, który ma pełen dostęp do konfiguracji, odczytu i zapisu oraz typu operator, który ma możliwość tylko odczytu konfiguracji.

7. Urządzenie musi obsługiwać co najmniej 25 wirtualnych systemów z możliwością rozbudowy w przyszłości do 50.

8. Urządzenie musi obsługiwać protokół SNMP w wersji 2c i 3.

9. Urządzenie musi mieć możliwość pracy w trybie transparentnym, w trybie routera oraz w trybie nasłuchu.

10. Urządzenie musi zapewniać filtrowanie ruchu IPv4 i IPv6.

11. Urządzenie musi posiadać mechanizm wykrywania i blokowania ataków sieciowych w czasie rzeczywistym (ang. Intrusion Prevention System, IPS) z wydajnością przetwarzania na poziomie co najmniej 5 Gbps. Wykrywanie ataków musi odbywać się na podstawie sygnatur dostarczonych przez producenta. Baza sygnatur musi być na bieżąco aktualizowana. Administrator systemu musi mieć możliwość definiowania własnych sygnatur.

12. Urządzenie musi identyfikować aplikacje niezależnie od wykorzystywanego portu. Przy włączonym mechanizmie identyfikowania aplikacji, urządzenie musi mieć przepustowość na poziomie co najmniej 5 Gbps. Baza kontroli aplikacji musi być na bieżąco aktualizowana. Urządzenie musi rozpoznawać co najmniej 2000 aplikacji. Wraz z urządzeniem należy dostarczyć listę rozpoznawanych aplikacji w formie drukowanej lub podać adres URL do strony, na której jest dostępna lista. Lista ta musi być dostępna publicznie, bez logowania się, np. serwer ftp, itp. Musi istnieć możliwość zgłoszenia nowej aplikacji nieobsługiwanej przez urządzenie poprzez stronę producenta. Jeżeli ta funkcjonalność wymaga subskrypcji, wówczas musi być dostarczona wraz z tym urządzeniem i być ważna przez okres co najmniej 3 lat (okres gwarancji) 
z możliwością odnowienia.

13. Urządzenie musi posiadać ochronę antywirusową, jeżeli ta funkcjonalność wymaga subskrypcji, wówczas musi być dostarczona wraz z tym urządzeniem i być ważna przez okres co najmniej 3 lat (okres gwarancji) 
z możliwością odnowienia.

14. Urządzenie musi posiadać ochronę przed programami szpiegującymi(ang. Spyware), jeżeli ta funkcjonalność wymaga subskrypcji, wówczas musi być dostarczona wraz z tym urządzeniem i być ważna przez okres 
co najmniej 3 lat (okres gwarancji) z możliwością odnowienia.

15. Urządzenie musi posiadać ochronę przed wykorzystaniem luk w aplikacjach i systemach operacyjnych, jeżeli ta funkcjonalność wymaga subskrypcji, wówczas musi być dostarczona wraz z tym urządzeniem i być ważna przez okres co najmniej 3 lat (okres gwarancji) z możliwością odnowienia.

16. Urządzenie musi mieć możliwość włączenia ochrony przed nieznanym szkodliwym oprogramowaniem. Realizacja tej funkcjonalności może odbywać się przez dodatkowe urządzenie współpracujące 
z urządzeniem. Ze względów bezpieczeństwa, kontrola zachowania podejrzanych plików musi odbywać się w środowisku typu sandbox. Funkcjonalność ta musi być realizowana lokalnie u Zamawiającego, tzn. bez wysyłania podejrzanych plików do publicznych chmur obliczeniowych. Urządzenie lub dodatkowe urządzenie musi mieć dostępne na ten cel co najmniej 24GB pamięci RAM oraz co najmniej 2TB pamięci nieulotnej uruchomionej w wysokiej dostępności, np. połączonej w RAID 1. Jeżeli jest wymagana licencja na urządzeniu na tą funkcjonalność lub funkcjonalność tą realizuje dodatkowe urządzenie, wówczas zamawiający chciałby mieć możliwość w przyszłości rozbudowania urządzenia o tą funkcjonalność przez wykupienie licencji lub wykupienie dodatkowego urządzenia realizującego tą funkcjonalność.

17. Urządzenie musi posiadać mechanizm kontroli pasma oraz ruchu (ang. Quality of Service, QoS).

18. Urządzenie musi mieć możliwość włączenia filtrowania adresów URL. Urządzenie musi obsługiwać 
co najmniej 60 kategorii tematycznych adresów URL zdefiniowanych przez producenta. Baza adresów URL musi być dynamicznie na bieżąco aktualizowana, ilość adresów skategoryzowanych URL w bazie producenta nie może być mniejsza niż 180 000 000. Wraz urządzeniem należy dostarczyć listę obsługiwanych kategorii lub podać adres URL strony WWW, na której będą wymienione kategorie. Jeżeli jest wymagana licencja na tą funkcjonalność lub subskrypcja na dostęp do aktualnej bazy adresów URL producenta, zamawiający chciałby mieć możliwość w przyszłości rozbudowania urządzenia o tą funkcjonalność przez wykupienie licencji lub subskrypcji.

19. Urządzenie musi obsługiwać statyczny routing. Urządzenie musi obsługiwać dynamiczne protokoły routingu OSPF v2/3, BGP oraz RIP.

20. Urządzenie musi mieć co najmniej 240GB wymiennej pamięci nieulotnej. Pamięć nieulotna musi być uruchomiona w wysokiej dostępności, np. połączona w RAID 1. Awaria jednej pamięci nieulotnej nie może powodować przerwy w prawidłowym działaniu urządzenia.

21. Urządzenie musi zapewniać logowanie zdarzeń w sieci oraz musi zapewniać logowanie zdarzeń 
do zewnętrznego serwera Syslog.

22. Urządzenie musi być wyposażone w wymienne i redundantne zasilacze AC. Urządzenie musi umożliwiać wymianę zasilacza bez wyłączania urządzenia. Wymiana zasilacza podczas pracy urządzenia nie może wpływać na jego prawidłową pracę . Wraz z urządzeniem muszą być dostarczone kable zasilające 
do wszystkich zasilaczy, jeden z nich ma mieć możliwość podpięcia do zasilacza awaryjnego, ma to być kabel zakończony z jednej strony wtykiem typu IEC-320 C14.

23. Urządzenie musi obsługiwać sieci VLAN w ilości nie mniejszej niż 1024.

24. Urządzenie musi posiadać na przedniej części panelu co najmniej 2 porty USB.

25. Urządzenie musi posiadać wymienny moduł lub moduły wentylacji.

26. Urządzenie musi  posiadać mechanizm generowania raportów z pamięci urządzenia w formacie PDF lub HTML. Raporty muszą przestawiać takie dane jak najczęściej używane aplikacje, kategorie URL. Firewall musi mieć możliwość definiowania własnych raportów.

27. Urządzenie musi być przystosowane do montażu w szafie rack 19”. Wysokość urządzenia nie może przekraczać 2U.

28. Urządzenie musi być objęte gwarancją producenta na 3 lata, z możliwością jego wymiany w przypadku stwierdzenia awarii sprzętowej. Po zgłoszeniu awarii, wysłanie urządzenia bez wad nie może nastąpić później niż  następnego dnia roboczego. W czasie gwarancji musi być dostęp do aktualnego oprogramowania urządzenia. Podczas gwarancji musi być dostęp do bazy wiedzy w języku polskim lub angielskim. Po zakończeniu okresu gwarancji musi być możliwość jej przedłużenia.

29. Wraz z urządzeniem należy dostarczyć dokumentację lub książkę dotyczącą konfigurowania funkcjonalności, które zostały wymienione w specyfikacji, w formie drukowanej w języku polskim lub angielskim.

30. Na stronie producenta muszą być dostępne przewodniki administracji (ang. Administration guide) oraz informacje o wydaniu aktualizacji oprogramowania (ang. Release notes) w języku polskim lub angielskim.

31. Wraz z urządzeniem należy zrobić 3 dniowy instruktaż dotyczący jego konfigurowania. Zagadnienia będą obejmować konfiguracje funkcjonalności wymienionych w specyfikacji. Dokładny przebieg, tematy oraz termin instruktażu należy ustalić wspólnie z Centrum Informatycznym UG, po podpisaniu umowy. Instruktaż musi być przeprowadzony w siedzibie Zamawiającego.

Opis dodatkowej funkcjonalności proponowanej przez Zamawiającego (nieobowiązkowe) – załącznik nr  1 do SIWZ.
1


Uniwersytet  Gdański,  Dział  Zamówień   Publicznych, 80-309  Gdańsk, ul. Bażyńskiego  8, faks: 58 523 31 10

